Polityka prywatnosci OtterSafe

wersja z dnia 4 pazdziernika 2026 r. - obowigzuje od dnia 21 pazdziernika 2026 r.

|l. Administrator i kontakt

1. Administratorem danych osobowych zwigzanych z Kontem i korzystaniem z OtterSafe jest

OTTERSAFE sp. z 0.0. z siedzibg w Biatymstoku, ul. Legionowa 10/208, 15-099 Biatystok, wpisana
do rejestru przedsiebiorcow KRS pod numerem 0001259378, NIP 5423518362, REGON 545448862.

2. W sprawach dotyczacych prywatnosci mozna skontaktowac sie pod adresem kontakt@ottersafe.pl.

Il. Zakres danych i cele przetwarzania

Administrator moze przetwarza¢ nastepujgce kategorie danych:

Konto i uwierzytelnianie: imige, nazwisko, adres e-mail, numer telefonu, dane profilu zawodowego
(specjalizacja, numer zaswiadczenia Ilub prawa wykonywania zawodu, nazwa gabinetu,
miejscowos¢), zdjecie profilowe, w tym adres zdjecia z konta Google, identyfikator Konta, skroty
haset, informacje o uwierzytelnianiu dwusktadnikowym, historia logowania i dane przekazane przy
logowaniu Google lub Apple, w tym adres e-mail przekazany przez Apple albo adres z ustugi Ukryj
moj adres e-mail;

umowa i korzystanie z ustugi: wybrany Plan, historia zmian Subskrypcji, zaakceptowane wersje
dokumentow, ustawienia Konta, komunikacja dotyczgca ustugi oraz informacje o zgtoszeniach i
reklamacjach;

rozliczenia: dane nabywcy, adres, NIP, informacje o ptatnosci, identyfikatory Stripe, a przy zakupach
mobilnych — identyfikator tokenu zakupu nadany przez Apple albo token raportowania transakciji
Google Play, identyfikatory transakcji, aplikacji i raportéw, kwoty, waluta, daty oraz kraj
opodatkowania, faktury, korekty i informacje KSeF;

dane techniczne i bezpieczenstwa: adres IP, dane urzgdzenia i przeglgdarki, znaczniki czasu,
identyfikatory sesji, tokeny powiadomien push, identyfikatory techniczne powiadomien, logi btedow,
zdarzenia bezpieczenstwa, uzywane funkcje oraz rozmiar przesytanej zaszyfrowanej zawartosci;
dane o wydajnosci Aplikacji przesytane z przegladarki (metoda i Sciezka zapytania, status i czas
odpowiedzi, bez tresci zapytan); dane dotgczane do zgtoszenia btedu (adres strony, informacje o
przegladarce); platforma i wersja aplikacji mobilnej;

kontakt i marketing: adres e-mail oraz dane zawarte w korespondencji, nazwa profilu i tres¢
kontaktu przez Instagram lub TikTok, a takze informacja o udzieleniu lub cofnieciu zgody
marketingowe;j.

Dane sg przetwarzane w celu zawarcia i wykonania umowy, prowadzenia Konta, udostepniania funkcji
Aplikacji, obstugi logowania, ptatnosci, faktur, KSeF, komunikacji, przypomnien i powiadomien, reklamaciji,
bezpieczenstwa, zapobiegania naduzyciom, ustalania lub obrony roszczeh oraz — po uzyskaniu odrebnej

zgody — wysyfania newslettera i informacji produktowych.
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lll. Podstawy prawne

e art. 6 ust. 1 lit. b RODO — zawarcie i wykonanie umowy oraz dziatania podejmowane przed jej
zawarciem;

e art. 6 ust. 1 lit. c RODO — obowigzki podatkowe, rachunkowe, KSeF oraz inne obowigzki prawne;

e art. 6 ust. 1 lit. f RODO - bezpieczenstwo i niezawodnos¢ Aplikacji, zapobieganie naduzyciom,
obstuga korespondencji, reklamacji, dochodzenie i obrona roszczeh oraz prowadzenie dokumentacji
potwierdzajgcej wykonanie obowigzkéw. Podstawg raportowania transakcji mobilnych Apple i Google
jest prawnie uzasadniony interes Administratora polegajgcy na rozliczeniu opfat za dystrybucje
Aplikacji i utrzymaniu mozliwosci oferowania ptatnosci przez Stripe zgodnie z warunkami App Store
oraz programu Google Play External Offers. Raportowanie obejmuje réwniez odnowienia i zwroty;

e art. 6 ust. 1 lit. a RODO — dobrowolna zgoda na komunikacje marketingowg i produktowg; zgode
mozna wycofaé w dowolnym momencie bez wptywu na zgodno$¢ z prawem wczesniejszego
przetwarzania.

Podanie danych wymaganych przy rejestracji i rozliczeniu jest dobrowolne, lecz niezbedne do utworzenia
Konta, zawarcia umowy albo zakupu ptatnego Planu. Dane marketingowe sg dobrowolne.

IV. Dane Pacjentéow/Klientéw

W odniesieniu do danych Pacjentow/Klientéw wprowadzanych przez Uzytkownika administratorem
jest co do zasady Uzytkownik, a OtterSafe przetwarza te dane w jego imieniu jako podmiot
przetwarzajgcy. Zasady powierzenia okresla § 10 Regulaminu.

Wybrane treéci, w szczegdlnosci dane identyfikacyjne Pacjenta/Klienta, notatki, formularze i wybrane pola
kliniczne, sg szyfrowane na urzadzeniu Uzytkownika. OtterSafe moze odczytywa¢ metadane niezbedne
do dziatania ustugi, bezpieczenstwa i rozliczen, w szczegodlnosci identyfikatory rekordow, daty i godziny,
typy i statusy sesji, informacje o plikach i udostepnieniach, adresy e-mail odbiorcow udostepnien i
formularzy, linki do spotkan oraz zdarzenia audytowe. Szczegotowy zakres zalezy od uzywanej funkciji.

Na polecenie Uzytkownika OtterSafe wysyta e-mailem do wskazanych przez niego osob link do spotkania
online (z imieniem i nazwiskiem Uzytkownika, datg, godzing i czasem trwania sesji), linki do
udostepnionych dokumentéw lub linki do formularzy. Wiadomosci sg wysytane za posrednictwem OVH, a
adres odbiorcy jest zapisywany w logach technicznych wysytki. Osoba wypetniajgca formularz widzi
informacje, ze administratorem jej danych jest Uzytkownik, ktory przestat jej link.

Dalsze podmioty przetwarzajgce dane powierzone przez Uzytkownika (§ 10 ust. 11 Regulaminu):

» Microsoft Ireland Operations Limited (Microsoft Azure) — hosting Aplikacji, bazy danych, plikow i
kopii zapasowych oraz logi techniczne; regiony Poland Central i North Europe;

e OVH SAS — wysytka wiadomosci e-mail do odbiorcéw wskazanych przez Uzytkownika.

Dane powierzone nie sg przekazywane poza Europejski Obszar Gospodarczy. Powiadomienia push
wysytane przez Google (Firebase Cloud Messaging) i Apple (APNs) nie zawierajg danych
Pacjentéw/Klientow.
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V. Okresy przechowywania

dane aktywnego Konta i dane aplikacyjne: przez czas obowigzywania umowy; po zamknieciu
Konta dane aplikacyjne i dane Pacjentéw/Klientdw sg usuwane z aktywnych systemow, a powigzane
pliki kierowane do bezpiecznego usuniecia;

minimalne dowody zawarcia i wykonania umowy, zgéd oraz obslugi sporow: do uptywu
wiasciwych terminéw przedawnienia roszczen lub zakonczenia postepowania; zamkniete Konto jest
w tym okresie zablokowane i zanonimizowane w zakresie danych niewymaganych do tego celu;

faktury, korekty i dane rozliczeniowe: do uptywu okresu wymaganego przez przepisy podatkowe i
rachunkowe, co do zasady 5 lat od konca roku kalendarzowego, w ktérym uptyngt termin ptatnosci
podatku, a dtuzej, gdy bieg terminu zostat zawieszony lub przerwany;

dane telemetryczne w Azure Application Insights: 90 dni;

pozostale dane diagnostyczne w Azure Log Analytics: domys$lnie 30 dni, chyba ze dla
okreslonego typu danych skonfigurowano inny okres retencji; dane dotyczace konkretnego incydentu
lub sporu mogg by¢ przechowywane dtuzej, wytgcznie w zakresie niezbednym do jego wyjasnienia
albo ustalenia lub obrony roszczen;

korespondencja: co do zasady 12 miesiecy od zakonczenia kontaktu, a w przypadku reklamaciji,
sporu lub obowigzku prawnego — przez okres niezbedny do ich obstugi i wykazania przebiegu
sprawy;

dane marketingowe: do czasu cofniecia zgody albo stwierdzenia, ze zgoda stata sie nieaktualna;

udostepnienia dokumentéw i formularzy, powiadomienia oraz tokeny powiadomien push: do
usuniecia przez Uzytkownika albo do zamkniecia Konta; token push jest usuwany takze po
wylogowaniu na urzgdzeniu lub po zgtoszeniu przez Google albo Apple, ze token jest nieaktualny;

tokeny zakupu i raportowania oraz dane o transakcjach zgtoszonych Apple i Google: przez
okres przechowywania faktur, korekt i danych rozliczeniowych, w zakresie potrzebnym do rozliczen,
korekt i wykazania prawidtowosci raportowania;

dane u Stripe i Systim: po zamknieciu Konta Administrator nie przekazuje im nowych danych; dane
klienta, ptatnosci i kontrahenta pozostajg u tych dostawcow przez okres wynikajgcy z przepisow
podatkowych i rachunkowych oraz ich wtasnych zasad przechowywania.

Kopie zapasowe danych przechowywanych w bazie Azure SQL sg objete mechanizmem Point-in-Time
Restore (PITR) i przechowywane przez 7 dni. Administrator nie stosuje dtugoterminowej retencji tych kopii
(Long-Term Retention, LTR). Kopie nie sg wykorzystywane do zwyktego $wiadczenia ustugi po
zamknieciu Konta. Jezeli baza musi zostaé odtworzona po awarii, dane przeznaczone wczesniej do
usuniecia podlegajg ponownemu usunieciu.

W Azure Blob Storage jest wtgczony mechanizm soft delete dla blobow i konteneréw z okresem retencji 7

dni.

Oznacza to, ze usuniete pliki lub kontenery mogg by¢ mozliwe do odzyskania przez ten okres.

Wersjonowanie blobow, Point-in-Time Restore oraz Azure Backup dla blobow sg wytgczone.

VI. Odbiorcy danych

Dane mogg by¢ przekazywane nastepujgcym odbiorcom w zakresie niezbednym do realizacji ich zadan:
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* Microsoft Ireland Operations Limited (Microsoft Azure) — hosting Aplikacji, bazy danych, plikow,
kopii zapasowych oraz Azure Application Insights i Log Analytics; podstawowa infrastruktura znajduje
sie w regionach Poland Central i North Europe;

e« OVH SAS - poczta systemowa i marketingowa domeny ottersafe.pl, w tym wiadomosci wysytane na
polecenie Uzytkownika do Pacjentow/Klientow;

« Google — logowanie i weryfikacja tozsamosci oséb korzystajgcych z logowania Google oraz ustuga
Firebase Cloud Messaging stuzgca do dostarczania powiadomien push. W ramach wysyiki
powiadomienia Google otrzymuje token urzgdzenia, techniczny identyfikator powiadomienia, adres
ekranu docelowego i 0golng tres¢ komunikatu. Komunikat nie zawiera danych Pacjenta/Klienta ani
szczegotow zdarzenia;

« Apple — logowanie i weryfikacja tozsamosci osob korzystajgcych z funkcji ,Zaloguj sie przez Apple”
oraz Apple Push Notification service (APNs), wykorzystywana na urzgdzeniach Apple do
dostarczania powiadomien push. W zaleznosci od wyboru Uzytkownika Apple moze przekazac adres
e-mail albo adres z ustugi Ukryj moj adres e-mail. APNs otrzymuje token urzadzenia i ogolng tresc
komunikatu; komunikat nie zawiera danych Pacjenta/Klienta ani szczegotéw zdarzenia. Przy zakupie
lub zmianie Planu w aplikacji iOS Apple wyswietla informacje o ptatnosci realizowanej przez
Ustugodawce i nadaje identyfikator tokenu zakupu. Administrator przekazuje Apple ten identyfikator
oraz dane transakcji powigzanych z Subskrypcjg (rodzaj zdarzenia — zakup, odnowienie, zmiana
Planu, zwrot; daty i okres Subskrypcji; Plan; kwoty netto, VAT i brutto; walute i kraj opodatkowania) w
celu rozliczenia prowizji Apple. Apple nie otrzymuje imienia, nazwiska, adresu e-mail, danych
rozliczeniowych ani danych Pacjentow/Klientéw i przetwarza te dane jako niezalezny administrator;

e Google (Google Play) — sprawdzenie dostepnosci zakupdw zewnetrznych na Androidzie,
przekazanie tokenu raportowania i obstuga wymaganej informacji przed przejsciem do Stripe.
Administrator przekazuje Google token, identyfikatory transakcji i powigzania odnowien, identyfikator
aplikacji, kwoty netto i podatku, walute, daty, kraj opodatkowania oraz informacje o zwrotach w celu
rozliczenia programu External Offers. W ramach tych raportéw Administrator nie przekazuje Google
imienia, nazwiska, adresu e-mail, petnego adresu rozliczeniowego, danych karty ani danych
Pacjentow/Klientéw. Google przetwarza otrzymane dane jako niezalezny administrator;

o Stripe — obstuga ptatnosci, Subskrypcji i przeciwdziatanie oszustwom ptatniczym; Stripe dziata
réwniez jako niezalezny administrator w zakresie okreslonym przez jego dokumentacje;

» Systim — wystawianie, przechowywanie i obstuga faktur oraz przekazywanie dokumentéw do KSeF;
» biuro rachunkowe — dostep do danych rozliczeniowych i faktur za posrednictwem Systim;

« Szef Krajowej Administracji Skarbowej i inne uprawnione organy — dane faktur przekazywane
przez KSeF lub na podstawie obowigzujgcych przepiséw;

» Meta Platforms Ireland Limited i TikTok Technology Limited — dane zwigzane z kontaktem przez
Instagram lub TikTok, zgodnie z zasadami tych serwisow;

o doradcy prawni, audytorzy i inne podmioty wspierajgce Administratora, jezeli jest to niezbedne i

posiadajg wtasciwe upowaznienie lub podstawe prawna.

Administrator nie wpisuje do niniejszej listy dostawcéw planowanych, lecz jeszcze nieuzywanych
produkcyjnie. Przed uruchomieniem nowego dostawcy, ktéremu majg by¢ przekazywane dane, dokument
zostanie odpowiednio zaktualizowany.
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VIl. Przekazywanie danych poza EOG

Podstawowa infrastruktura Aplikacji jest utrzymywana w Unii Europejskiej. W zwigzku z korzystaniem z
globalnych ustug Google, Apple, Stripe, Meta lub TikTok niektére dane mogg by¢ przetwarzane poza
Europejskim Obszarem Gospodarczym. W takim przypadku przekazanie odbywa sie na podstawie decyzji
stwierdzajgcej odpowiedni stopien ochrony, standardowych klauzul umownych lub innego mechanizmu
przewidzianego w rozdziale V RODO, wraz z dodatkowymi zabezpieczeniami, gdy sg wymagane.
Informacje o wilasciwym mechanizmie dla konkretnego dostawcy mozna uzyska¢ pod adresem
kontakt@ottersafe.pl.

VIIl. Prawa oso6b

W granicach wynikajgcych z RODO osobie, ktorej dane dotyczg, przystuguje prawo dostepu do danych,
ich sprostowania, usuniecia, ograniczenia przetwarzania, przenoszenia danych, wniesienia sprzeciwu
oraz cofniecia zgody. Zgdanie mozna przesta¢ na adres kontakt@ottersafe.pl. Przystuguje rowniez prawo
whniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych.

Dane nie sg wykorzystywane do zautomatyzowanego podejmowania decyzji wywotujgcych skutki prawne
lub podobnie istotnie wptywajgcych na osobe ani do profilowania w rozumieniu art. 22 RODO.

IX. Pliki cookies, pamie¢ urzadzenia i aplikacje mobilne

OtterSafe wykorzystuje techniczne pliki cookies oraz podobne mechanizmy pamieci przeglgdarki
(localStorage, sessionStorage, IndexedDB) wytgcznie do utrzymania sesji, bezpieczenstwa logowania,
szyfrowania po stronie urzgdzenia, przechowywania zaszyfrowanych szkicow niezapisanych notatek,
obstugi powiadomien push oraz zapamietania ustawien interfejsu, np. zamknietych komunikatow. Klucz
szyfrowania odblokowany w przeglgdarce jest przechowywany tylko do konca sesji przegladarki. Nie sg
uzywane Google Analytics, Meta Pixel, Hotjar ani podobne narzedzia marketingowe lub analityczne.
Mechanizmy te sg niezbedne do swiadczenia ustugi i nie wymagajg odrebnej zgody.

Aplikacje mobilne dla iOS i Android wyswietlajg wersje internetowg Aplikacji i dodatkowo:

e po zgodzie Uzytkownika przekazujg Administratorowi token powiadomien push wraz z platformg i
wersjg aplikaciji;
e po wigczeniu odblokowania biometrycznego przechowujg klucz szyfrowania w systemowym

magazynie kluczy urzadzenia (iOS Keychain albo Android Keystore). Weryfikacje biometryczng
wykonuje system operacyjny; Administrator nie otrzymuje ani nie przetwarza danych biometrycznych;

o w aplikacji iOS, przed przejsciem do ptatnosci, pobierajg z systemu identyfikator tokenu zakupu
Apple i przekazujg go Administratorowi;

« w aplikacji Android sprawdzajg dostepnos¢ External Offers, pobierajg z Google Play token
raportowania transakcji i przekazujg go Administratorowi wraz z identyfikatorem aplikacji; po
potwierdzeniu wymaganych informacji otwierajg strone ptatnosci Stripe w przegladarce;

e przechowujg lokalnie liczniki uruchomien, aby w odpowiednim momencie wyswietlic systemowg
prosbe o ocene aplikacji (Apple App Store albo Google Play). Wystawienie oceny odbywa sie na
zasadach sklepu;

e proszg o dostep do aparatu, mikrofonu lub zapisu zdje¢ (i0OS) tylko wtedy, gdy Uzytkownik chce
dodac albo zapisac plik;
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e nie zawierajg narzedzi analitycznych, reklamowych ani $ledzacych i nie uzywajg identyfikatora
reklamowego.

Pliki pobrane z aplikacji na urzgdzenie, na Androidzie zapisywane w folderze pobranych plikow, nie sg
chronione szyfrowaniem OtterSafe. Pliki otwierane tylko do podglgdu sg usuwane z pamieci podrecznej
po zamknieciu podgladu.

X. Zmiany polityki

O istotnych zmianach Polityki prywatnosci Administrator informuje e-mailem 2z odpowiednim
wyprzedzeniem, wskazujgc zakres i date wejscia zmian w zycie. Poprzednie wersje pozostajg dostepne w
archiwum na stronie OtterSafe.
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