Polityka prywatnosci

I. Klauzula informacyjna

Zgodnie z art. 13 ust. 1 1 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z

dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem

danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L z 2016 r. Nr
119, s. 1 z pdzn. zm.) — dalej: ,,RODO” — informujemy, Ze:

1.

Administratorem danych osobowych jest OTTERSAFE SPOLKA Z
OGRANICZONA ODPOWIEDZIALNOSCIA z siedziba przy ul. Legionowa 10/208,
15-099 Biatystok, wpisana do rejestru przedsigbiorcow Krajowego Rejestru Sagdowego

pod numerem KRS: 0001259378, NIP: 5423518362, REGON: 54544886200000,

adres e-mail: kontakt@ottersafe.pl.

Administrator danych bedzie przetwarzat dane osobowe:

1) uzytkownikoéw aplikacji OtterSafe (dalej: ,,uzytkownicy”) — w szczego6lnosci imig i
nazwisko, adres e-mail, a takze dane niezbedne do rozliczen 1 fakturowania, w tym
dane adresowe;

2) osob kontaktujacych si¢ z administratorem bez zaktadania konta — adres e-mail
oraz dane osobowe zawarte w tresci korespondencji, o ile zostang dobrowolnie
podane, a takze — w przypadku kontaktu za posrednictwem serwisow Instagram
lub TikTok — nazwa profilu oraz ewentualne dane osobowe zawarte w tresci
wiadomosci prywatnej lub komentarza;

3) uzytkownikow, ktérzy wyrazili odrgbng zgode na otrzymywanie komunikacji
marketingowej 1 produktowej — adres e-mail.

Dane osobowe beda przetwarzane w celu $wiadczenia ustugi droga elektroniczng

polegajacej na udostepnieniu aplikacji OtterSafe, w szczegolnosci zatozenia i obshugi

konta uzytkownika, umozliwienia korzystania z funkcjonalno$ci aplikacji
przeznaczonych do prowadzenia dokumentacji pracy terapeutycznej, a takze obshugi
rozliczen 1 komunikacji zwigzanej z korzystaniem z ustugi, w tym udzielenia
odpowiedzi na korespondencj¢ osob kontaktujacych si¢ z administratorem bez
zaktadania konta, a takze — w przypadku wyrazenia odrgbnej zgody — przesytania

komunikacji marketingowej i1 produktowej, w tym informacji o nowych funkcjach 1

aktualizacjach. Podanie danych jest dobrowolne, lecz niezbedne do zatozenia konta i

korzystania z aplikacji; brak ich podania uniemozliwia zawarcie umowy.

Podstawg prawng do przetwarzania danych osobowych jest:

1) art. 6 ust. 1 lit. b RODO, tj. niezbednos¢ przetwarzania do zawarcia i wykonania
umowy o $wiadczenie ushug droga elektroniczng — w zakresie danych niezbednych
do zatozenia i obstugi konta uzytkownika oraz korzystania z aplikacji;

2) art. 6 ust. 1 lit. ¢ RODO, tj. obowigzek prawny cigzacy na administratorze danych
w postaci obowigzku wystawiania i przechowywania dokumentow
rozliczeniowych na podstawie obowigzujacych przepisow;



3) art. 6 ust. 1 lit. f RODO, tj. prawnie uzasadniony interes administratora danych
polegajacy na koniecznosci:

a) zapewnienia bezpieczenstwa aplikacji, w tym wykrywania naduzy¢ i
incydentow bezpieczenstwa;

b) prowadzenia korespondencji z osobami zainteresowanymi produktem, w
tym za posrednictwem poczty elektronicznej oraz wiadomosci prywatnych
1 komentarzy w serwisach Instagram lub TikTok;

c¢) ustalania, dochodzenia lub obrony przed ewentualnymi roszczeniami,

4) art. 6 ust. 1 lit. a RODO, tj. zgoda osoby, ktérej dane dotycza, w zakresie
przesytania komunikacji marketingowej 1 produktowej (np. newslettera, informacji
o nowych funkcjach); zgoda moze zosta¢ cofnigta w dowolnym momencie, co nie
wplywa na zgodno$¢ z prawem przetwarzania dokonanego przed jej cofnigciem.

Dane osobowe beda przechowywane przez okres niezbedny do realizacji celu, dla

ktorego zostaty zebrane, czyli w przypadku:

1) danych konta uzytkownika — przez okres posiadania konta oraz przez 6 lat od
rozwigzania umowy o $wiadczenie ustugi droga elektroniczna;

2) logow bezpieczenstwa — przez 90 dni, z mozliwoscia przedtuzenia do czasu
wyjasnienia konkretnego incydentu;

3) korespondencji z osobami niebedacymi uzytkownikami, ktére kontaktuja si¢ przez
e-mail, Instagram lub TikTok — przez 12 miesi¢cy od zakonczenia korespondenc;ji;

4) danych przetwarzanych na podstawie zgody marketingowej — do czasu jej
cofnigcia.

Dane osobowe moga by¢ przekazywane podmiotom, ktorych udziat jest niezbedny do

swiadczenia ustugi przez administratora, w szczegdlnosci:

1) firmie Microsoft Ireland Operations Limited, w ramach ustlug Microsoft Azure
wykorzystywanych do hostingu aplikacji, przechowywania bazy danych, plikow
oraz kopii zapasowych, w infrastrukturze zlokalizowanej w Unii Europejskiej
(regiony Poland Central oraz North Europe);

2) firmie OVH SAS z siedzibg we Francji, w zakresie obstugi poczty systemowej
domeny ottersafe.pl, w tym wiadomosci dotyczacych resetowania hasta,
potwierdzen oraz powiadomien;

3) operatorowi platnosci Stripe, w zakresie niezbednym do realizacji ptatnosci za
ustuge, przy czym w tym zakresie Stripe dziala jako niezalezny administrator
danych, zgodnie z wlasng polityka prywatnosci;

4) dostawcy ustug ptatniczych, ktory w zakresie rozliczania subskrypcji oraz
realizacji obowiazkow regulacyjnych i1 przeciwdzialania oszustwom ptatniczym
dziata jako niezalezny administrator danych;

5) biuru rachunkowemu lub innym podmiotom $wiadczacym ustugi na rzecz
administratora;

6) podmiotom uprawnionym na podstawie przepisow prawa.

Administratorem danych w zakresie funkcjonowania serwisow Instagram i TikTok (w

tym mechanizmow wiadomosci prywatnych, komentarzy i ustawien prywatnosci



konta) pozostaja odpowiednio Meta Platforms Ireland Limited oraz TikTok
Technology Limited, zgodnie z ich wtasnymi politykami prywatnosci.

7. Dane osobowe co do zasady przetwarzane sg w infrastrukturze zlokalizowanej w Unii
Europejskiej. Wyjatkiem jest przetwarzanie danych zwigzanych z rozliczeniami
subskrypcji przez dostawce ustug platniczych, w ramach ktérego moze dochodzi¢ do
przekazania danych poza Europejski Obszar Gospodarczy — w takim przypadku
transfer odbywa si¢ na podstawie mechanizméw zapewniajacych odpowiedni stopien
ochrony danych, obowigzujacych na dzien przekazania danych.

8. Uzytkownikowi aplikacji, ktorego dane sg przetwarzane, w zakresie wynikajacym z
przepisow RODO, przystuguje prawo dostgpu do swoich danych oraz ich
sprostowania, usuni¢cia, ograniczenia przetwarzania, a takze prawo do przenoszenia
danych, wniesienia sprzeciwu wobec przetwarzania danych oraz cofnigcia zgody na
przetwarzanie danych w dowolnym momencie. Wskazane powyzej uprawnienia
mozna wykona¢ poprzez wyslanie wiadomosci z trescig zadania na adres e-mail:
kontakt@ottersafe.pl.

9. Niezaleznie od powyzszego, osobie, ktorej dane dotycza przyshuguje takze prawo
wniesienia skargi do organu nadzorczego — Prezesa Urzedu Ochrony Danych
Osobowych.

10. Dane osobowe nie bgda wykorzystywane do zautomatyzowanego podejmowania
decyzji wywolujacych skutki prawne wobec klienta ani do profilowania, o ktérym
mowa w art. 22 RODO.

I1. Dane techniczne dotyczace dzialania aplikacji

W zwigzku z dziataniem aplikacji OtterSafe, administrator wykorzystuje narzedzia
monitoringu technicznego infrastruktury (Azure Application Insights oraz Azure Log
Analytics), shuzace wylacznie diagnostyce dziatania systemu, wykrywaniu bledow oraz
zapewnieniu bezpieczenstwa i niezawodnos$ci ustugi.

W ramach monitoringu przetwarzane mogg by¢é w szczegdlnosci takie dane jak: czas
odpowiedzi API, informacje o bledach technicznych, wykorzystane ekrany/funkcje aplikacji
oraz rozmiar przesylanej, zaszyfrowanej zawartosci.

Monitoring nie obejmuje treSci notatek, formularzy, odpowiedzi ani innych danych
klinicznych pacjentow — tresci te sg szyfrowane po stronie przegladarki uzytkownika przed
przestaniem do infrastruktury administratora i pozostaja dla administratora nieczytelne.

Podstawa prawng przetwarzania danych w ramach monitoringu jest prawnie uzasadniony
interes administratora polegajacy na zapewnieniu bezpieczenstwa, niezawodnosci i
prawidtowego funkcjonowania aplikacji (art. 6 ust. 1 lit. f RODO).

Dane z monitoringu sg przechowywane przez okres 90 dni, po czym sg automatycznie
usuwane lub anonimizowane.



III. Pliki cookies

Aplikacja OtterSafe wykorzystuje techniczne pliki cookies oraz podobne mechanizmy
przechowywania danych w przegladarce, wylacznie w celu zapewnienia prawidlowego
dziatania ustugi, w tym:

1) utrzymania sesji zalogowanego Uzytkownika;
2) zapewnienia bezpieczenstwa logowania;
3) zapamigtania wybranych ustawien interfejsu.

Administrator nie wykorzystuje plikow cookies ani innych mechanizméw w celach
analitycznych, statystycznych lub marketingowych (takich jak Google Analytics, Meta Pixel,
Hotjar czy podobne narzedzia).

Pliki cookies, o ktérych mowa powyzej, sa niezbedne do $wiadczenia ushugi droga
elektroniczng, w zwigzku z czym ich stosowanie nie wymaga odrebnej zgody uzytkownika.

IV. Postanowienia koncowe

Niniejsza polityka prywatnosci obowigzuje od dnia 2 wrzesnia 2026 r. Administrator
zastrzega sobie prawo do jej zmiany w przypadku zmiany obowigzujacych przepisow prawa,
zmiany zakresu s$wiadczonych ustug lub wykorzystywanych narzedzi technicznych. O
istotnych zmianach administrator poinformuje uzytkownikow za posrednictwem poczty
elektronicznej, z odpowiednim wyprzedzeniem przed ich wejsciem w zycie.



